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	BAN CHỈ ĐẠO 138
XÃ THẠCH XUÂN

	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc

	Số: 06 /UBND- BCĐ
V/v đẩy mạnh tuyên truyền về lừa đảo trên không gian mạng
	Thạch Xuân, ngày 13 tháng 9 năm 2024



Kính gửi:

· Thường trực Đảng ủy;
· TT HĐND xã
· Ủy ban MTTQ và Các ngành, đoàn thể cấp xã;

· Ban chỉ huy các thôn.


Thời gian qua, mặc dù lực lượng Công an xã đã thường xuyên tổ chức tuyên truyền, ký cam kết và thông báo về các phương thức, thủ đoạn “Lừa đảo chiếm đoạt tài sản” trên không gian mạng để người dân biết và chủ động phòng ngừa. Tuy nhiên, ngoài các phương thức, thủ đoạn đã có từ lâu thì hiện nay còn xuất hiện thêm những chiêu trò, kịch bản mới như sau:

- Đối tượng giả danh là cán bộ Công an thông báo kích hoạt định danh điện tử, hướng dẫn người dân tải về các ứng dụng có chứa mã độc, không tải trực tiếp từ CH Play (Android), App Store (Iphone) mà từ các trang web do đối tượng tự tạo lập. Từ đó truy cập được tất cả các thông tin trên điện thoại di động và thực hiện hành vi chiếm đoạt tài sản trong ứng dụng ngân hàng.


- Lừa đảo qua hình thức hẹn hò, yêu đương, tống tiền trực tuyến bằng các hình ảnh, video nhạy cảm.

-  Lừa đảo qua thư điện tử của doanh nghiệp mời chào đầu tư.


- Sử dụng tài khoản ngân hàng mang tên công ty, doanh nghiệp hoặc mạo danh gần giống với các công ty, doanh nghiệp uy tín để lừa đảo.


- Tạo lập và cho chạy quảng cáo các trang Fanpage như “Cục An ninh mạng”,“Văn phòng Luật”, “Công ty thu hồi tài sản treo” để tiếp tục lừa đảo những người dân đã bị lừa trước đây.


Các đối tượng khi thực hiện hành vi lừa đảo có sự nghiên cứu về bị hại thông qua các hình ảnh cá nhân trên mạng xã hội Facebook hoặc từ các thông tin bị lộ lọt, mua bán từ nhiều nguồn khác nhau. Đáng chú ý, thành phần được nhắm đến là phụ nữ có các đặc điểm như nhiều tuổi, thiếu hiểu biết, sống độc thân, có nhu cầu giao lưu kết bạn,…

Trước tình hình trên, để đẩy mạnh công tác tuyên truyền về lừa đảo chiếm đoạt tài sản trên không gian mạng, Ban chỉ đạo 138 xã Thạch Xuân yêu cầu các ban ngành, đoàn thể thực hiện các nội dung sau:


1. Các đoàn thể: Hội Phụ nữ, Đoàn thanh niên, Hội Nông dân, Hội Cựu chiến binh: Phối hợp với lực lượng Công an xã tổ chức tuyên truyền cho các hội viên bằng nhiều hình thức khác nhau như: tuyên truyền trực tiếp, tuyên truyền qua các buổi sinh hoạt chi hội, tuyên truyền qua các nhóm zalo... Giao chỉ tiêu mỗi đoàn thể mỗi tuần thực hiện 01 buổi tuyên truyền đến các hội viên tại các chi hội.

2. Công an xã: Tiếp tục làm tốt công tác tham mưa cho ban chỉ đạo 138 xã về tăng cường công tác tuyên truyền các thủ đoạn lừa đảo trên không gian mạng đến toàn thể người dân. Phối hợp với các ban ngành đoàn thể để nâng cao chất lượng các buổi tuyên truyền. Tiếp tục sử dụng các hội nhóm “Zalo kết nối bình yên” để tuyên truyền về các hình thức, vụ việc lừa đảo trên không gian mạng. Tiến hành rà soát, đảm bảo ít nhất mỗi hộ dân có một tài khoản Zalo trong hội nhóm do Công an xã thành lập. Tuyên truyền cho người dân không đứng ra lập các doanh nghiệp “ma” để mở tài khoản ngân hàng cho các đối tượng cũng như việc cho thuê, mượn, hoặc bán tài khoản ngân hàng cho người khác.

3. Văn hóa xã hội, Đài truyền thanh xã: Tăng cường công tác tuyên truyền về các thủ đoạn lừa đảo trên không gian mạng qua nhiều hình thức khác nhau như qua hệ thống loa truyền thanh của xã, qua các nhóm zalo...Phối hợp với lực lượng Công an xã trong chuẩn bị các nội dung, hình thức để nâng cao hiệu quả công tác tuyên truyền đến người dân.

4. Ban chỉ huy các thôn: Thông qua các buổi sinh hoạt chi bộ, họp thôn, tuyên truyền trên loa phát thanh để lan tỏa thông điệp nâng cao cảnh giác với lừa đảo trên không gian mạng. Nếu thực hiện các giao dịch chuyển tiền thấy nghi ngờ thì trực tiếp Công an xã trình báo hoặc gọi điện thoại cho cán bộ Công an xã.
Nhận được Công văn này, đề nghị các ban ngành, đoàn thể, các thôn thực hiện nghiêm túc. Giao Công an xã thường xuyên tổng hợp tình hình báo cáo Ban chỉ đạo theo đúng quy định./.
	Nơi nhận:

- Như kính gửi;

- Công an huyện;

- Lưu: Công an xã.
	TM. BAN CHỈ ĐẠO 138
TRƯỞNG BAN

Nguyễn Huy Hà
CHỦ TỊCH UBND XÃ




PAGE  

